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LIMITACIÓN DE RESPONSABILIDAD
El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando expresamente cualquier tipo de garantía implícita que se pueda encontrar relacionada. En ningún caso, el Centro Criptológico Nacional puede ser considerado responsable del daño directo, indirecto, fortuito o extraordinario derivado de la utilización de la información y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL
Quedan rigurosamente prohibidas, sin la autorización escrita del Centro Criptológico Nacional, bajo las sanciones establecidas en las leyes, la reproducción parcial o total de este documento por cualquier medio o procedimiento, comprendidos la reprografía y el tratamiento informático, y la distribución de ejemplares del mismo mediante alquiler o préstamo públicos.
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[bookmark: _Toc83824096]iNTRODUCCION
ANA 3.0 es una solución modular flexible que permite incrementar la capacidad de vigilancia y conocer la superficie de exposición de los sistemas de una organización. Con esta herramienta se pretende reducir los tiempos en la gestión de la seguridad, mediante una gestión eficiente de la detección de vulnerabilidades y de la notificación de alertas, así como ofrecer recomendaciones para un tratamiento oportuno de las mismas 


[bookmark: _Toc83824097]Modulos Funcionales

[bookmark: _Toc83824098]ANA Vulnerabilidades
Permite la automatización y normalización de las auditorías: El módulo permite realizar una gestión eficiente de los procesos de auditoría incrementando la capacidad de vigilancia y el conocimiento de la superficie de exposición de una organización. 

Sus características principales son: 
· Soporte Multi-Tenant: El uso de espacios de trabajo permite aislar la
información entre diferentes clientes, organismos, departamentos, etc. de una forma rápida y segura. 
· Soporte de Multi-Factor de autenticación (MFA): La información está protegida mediante capas extras de seguridad en los procesos de inicio de sesión, donde se permiten múltiples sistemas de autenticación (Certificado digital de cliente, Usuario y contraseña y OTP). 
· Gestión centralizada de usuarios: Se manejan diferentes roles de usuario para adaptarse a las necesidades de la organización, estos usuarios y roles pueden gestionarse en la propia solución o mediante la integración con servicios de directorio, haciendo uso del protocolo LDAP. 
· Gestión centralizada de activos: El módulo permite mantener un inventariado de activos gestionado de forma manual, automática o como resultado de importaciones de diferentes fuentes. 
· Gestión de vulnerabilidades: ANA vulnerabilidades permite gestionar, categorizar y normalizar los resultados de diferentes tipos de auditorías manuales y automáticas, mostrando las pruebas de concepto de las evidencias y las recomendaciones para mitigar las vulnerabilidades, haciendo uso de metodologías de cálculo de criticidad según el nivel de exposición.
· Incorpora las bases de datos del NIST de productos y vulnerabilidades.
· Análisis de impacto en negocio: La solución permite adaptar la criticidad técnica de las vulnerabilidades según el nivel de impacto del activo y servicio al que afecta, logrando de este modo priorizar los esfuerzos en el plan de remediación.
.
[bookmark: _Toc83824099]Novedades incluidas en ANA 3.0
Los cambios principales en la versión del módulo ANA Vulnerabilidades que se desplegará en ANA 3.0 respecto al existente en la versión actual de ANA son:  
 
· Mejora en la gestión de permisos y niveles de acceso gracias a los nuevos roles implementados. 
· Mejora en el control, flexibilidad y gestión de las auditorias por medio de una configuración centralizada 
· Mejoras en los procesos de importación que incrementan la capacidad de normalización de los resultados provenientes de varias fuentes. 
· Mejora en el proceso de seguimiento de vulnerabilidades, permitiendo al usuario interactuar con las mismas. 
· Rediseño gráfico y homogeneización de la experiencia de usuario. 

[bookmark: _Toc83824100]ANA MEJORA CONTINUA
Permite el seguimiento a los procesos de inspección técnicos formales, y conocer el estado de acreditación de los sistemas de la información. Permite la gestión de hallazgos identificados en las inspecciones y evaluar las conformidades técnicas resultantes, que permitirían observar el cumplimiento de compromisos y los procesos de seguridad continua.
El módulo centraliza la gestión del proceso de inspección técnica, dando soporte al mismo mediante las siguientes fases en las que los diferentes actores (Inspector/Cliente) interactúan:

1. Fase de configuración y gestión de hallazgos:
Inspector: 
· Se encarga de la creación de los activos fundamentales.
· Introduce los hallazgos en base a las tablas de remediación:
· Corto plazo.
· Medio plazo.
· Largo plazo.
Cliente: 
· Valida los hallazgos y los acepta o rechaza.
· Introduce la información de correcciones sobre los hallazgos encontrado, incluyendo los mecanismos de corrección aplicados.
2. Fase de seguimiento y evaluación del sistema:
Inspector
· Valida la remediación del hallazgo.
· Hace seguimiento del estado de hallazgos y determina el cumplimiento de medidas a corto, medio y largo plazo.
· El inspector determinará si en función de los resultados el sistema con respecto a la acreditación es:
· Apto.
· No apto.
· Apto provisional.
Cliente
· En este punto, tendrá conocimiento de los tiempos para los cuales un sistema ha sido acreditado y cuando se requiere la re-acreditación del mismo.
[bookmark: _Toc83824101]Novedades incluidas en ANA 3.0

Los cambios principales en la versión del módulo ANA Implementaciones que se desplegará en ANA 3.0 respecto al existente en la versión actual de ANA son:  
 
· Ampliación de roles, incrementando el grado de granularidad en el manejo de las vulnerabilidades detectadas. 


[bookmark: _Toc83824102]ANA seguimiento de vulnerabilidades
El objetivo de este módulo es un dar un valor añadido a los organismos, dando la capacidad a estos de realizar un seguimiento de las vulnerabilidades más críticas, accediendo y descargando toda la información asociada al seguimiento realizado por el CCN-CERT a través de diferentes elementos tales como publicaciones, Abstracts, laboratorios, opciones de mitigación y otras las referencias. Se incluyen además las fuentes analizadas de modos que el usuario puede acudir a las mismas si lo considera necesario.



[bookmark: _Toc83824103]MODULO DE CUMPLIMIENTO TÉCNICO (clara)
El módulo de CLARA integrado en ANA permite llevar a cabo la evaluación de cumplimiento técnico alineado con diferentes normativas. 

Adicionalmente a la valoración de si un activo o conjunto de ellos cumplen con las condiciones técnicas estipuladas, bien vengan definidas por guías técnicas como las CCN-STIC o bien por regulaciones internas de una organización, ofrece información de relevancia que puede ser válida para otros procesos operacionales de seguridad. 
Entre dicha información cabe destacar, la posibilidad de obtener los programas instalados, histórico de uso del activo, actividad de los usuarios, navegación, aplicaciones lanzadas, procesos en ejecución o conexiones activas, entre otras. 

[bookmark: _Toc83824104]Novedades incluidas en ANA 3.0
Los cambios principales en la versión del módulo CLARA que se desplegará en ANA 3.0 respecto al existente en la versión actual de ANA son:  
 
· Ampliación de roles, incrementando el grado de granularidad en el manejo de auditorías de conformidad. 
· Rediseño gráfico y homogeneización de la experiencia de usuario. 
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